
بهدسترسیبدونموبایل،درموجودتصویریفایل‌هایازگرفتنبک‌آپ
اینترنت یا کامپیوتر

حذفتصادفیصورتبهشمامستندفایل‌هایکهکنیدحاصلاطمینانتادارداهمیتبسیار)بک‌آپ(پشتیباننسخهتهیه
اینترنت،شدیدشدنکندیاخاموشیزماندرنمی‌روند.دستازشما،گوشیشدنمصادرهصورتدریاونمی‌شوند

اینکردنکپیبرسانید.دیگریامنجایبهراخودفایل‌هاییابگیریدبک‌آپخودمعمولشیوه‌هایبهنتوانیداستممکن
چنینبهکاربراناغلبکهآن‌جاییازامااست،گرفتنبک‌آپراه‌هایازیکیدیگرلپ‌تاپیاکامپیوتریکبهفایل‌ها
هنگامدرفایل‌هاازپشتیباننسخهتهیهدرشمابهکهآورده‌ایمترفندهاییونکاتاین‌جادرندارند،دسترسیامکانی

خاموشی اینترنت یا زمانی که به کامپیوتری دسترسی ندارید، یاری می‌رسانند.

OTG یاوایرلسدرایوازاستفاده
شماسازگارند.آن‌ها(همهنه)واندرویدیابزارهایازبسیاریباکههستندیواس‌بیفلش‌هایازنوعیOTGدرایوهای
یکبهآناتصالبراییواس‌بیبهاوتی‌جیمبدلازیاکنیدوصلموبایل‌تانبهمستقیماراOTGدرایویکمی‌توانید

حافظه )هارد( بیرونی استفاده کنید. با اوتی‌جی، موبایل شما برق لازم برای درایو را هم فراهم می‌کند.

نامسامسونگو(Kingston)کینگستونو(SanDisk)سان‌دیسکازمی‌تواناوتی‌جی،درایوهایمشهوربرندهایاز
است.متفاوتذخیره‌سازی‌شانظرفیتبهبستهآن‌هاقیمتودارنددلار۲۵تا۸بینقیمتیمعمولاکهبرد

ای.بهندارید.نیازیکابلبهآن‌هاازاستفادهبرایکهتفاوتاینبامعمولی‌اند،درایوهایهاردشبیههموایرلسدرایوهای
ازکنید،وصلدرایوهاردبهنمی‌شوندوصلدرایوهاهاردبهپیش‌فرضصورتبهکهراابزارهاییمی‌توانیدترتیب
چندینمی‌توانیدهم‌زمانکهاستایناوتی‌جیدرایوهایبهوایرلسدرایوهایمزیت‌هایازیکیهوشمندتان.گوشیجمله
مشغولتیمیکقالبدرشماواستجریاندراعتراضاتکهشرایطیدرامکاناینکنید.وصلآن‌هابهرامختلفابزار

تیماعضایازدیگریکیکههاردیرویمی‌تواندویدئوهاهمهیعنیباشد.بزرگیکمکمی‌توانهستید،تصویربرداری
شارژبایدومی‌کنندکارباترینیرویباوایرلسدرایوهایکهباشیدداشتهنظرمدرانکتهاینشود.ذخیرهمی‌کند،حمل

شوند.

درایوهایدارند.وجودهمدیگریبرندهایاگرچهاست،وایرلسدرایوهایمیاندربرندمحبوب‌تریناحتمالاسان‌دیسک
قیمتاست.دلار۱۰۰تا۲۵ازذخیره‌سازیمیزانبهبستهقیمت‌شانوگران‌ترنداوتی‌جیدرایوهایازمعمولاوایرلس

می‌شوند.شروعدلار۱۵۰ازداده‌هاذخیره‌سازیمیزانبهبستههمدارندبزرگ‌تریحافظهکههاردهایی

راه‌حل جایگزین: از یک گوشی استفاده‌نشده قدیمی بهره بگیرید
اگر هارد درایو بی‌سیم یا اوتی‌جی در اختیار ندارید اما یک گوشی قدیمی‌ دارید که همچنان کار می‌کند، می‌توانید از آن

برای بک‌آپ گرفتن استفاده کنید. تا زمانی که هر دو گوشی شما در مجاورت هم باشند، می‌توانید برای کپی کردن فایل‌های
(NFC)ان‌اف‌سیکوتاه‌بردارتباطاتوبیماندرویدیادیرکتوای‌فایبلوتوث،ازدیگرگوشیبهگوشییکازرسانه‌ای

استفاده کنید. بلوتوث و وای‌فای دیرکت هر دو مبتنی بر تکنولوژی‌های بی‌سیمی هستند که دو ابزار گوناگون را به هم
برددیرکتوای‌فایباشد.میانهدردیگریاکسس‌پوینتیا)روتر(مسیریاببهنیازیآن‌کهبدونمی‌کنند(Pair)متصل

بالاتری دارد و محدوده گسترده‌تری را پوشش می‌دهد و سرعت انتقال داده‌ها هم در آن بالاتر از بلوتوث است، اما مصرف



انتقالسرعتوسانتی‌متر(۴از)کم‌ترداردکوتاه‌تریبسیاربردهمNFCاست.بیش‌ترچشمگیریطوربهآنباتری
داده‌اش هم بسیار پائین‌تر از بلوتوث و وای‌فای دیرکت است، اما سریع‌تر وصل می‌شود و مصرف باتری‌اش بسیار کم‌تر

است و به همین خاطر برای انتقال سریع داده‌ها در سایز پایین وقتی هر دو گوشی یا ابزار را در دست دارید، می‌توانید از
آن بهره بگیرید.

کهموجودندآنرویدیرکتوای‌فایوNFCبامرتبطاپلیکیشن‌هاییااستشدهتعبیهبلوتوثاحتمالاشماگوشیدر
دوهررویگوگلFilesاپلیکیشناگرمی‌کنند.فراهمبرای‌تانراپیرامونابزارهایدیگربافایل‌هاهم‌رسانیامکان

دستگاه نصب شده باشد، می‌توانید حتی به صورت آفلاین با استفاده از همین تکنولوژی‌ها فایل‌ها را هم‌رسانی کنید.

نیستند.امنارتباطاتاین‌گونهکهاستاینمی‌شودمیسرروش‌هااینازاستفادهباکهآسانیاتصالضعفنقطهمهم:نکته
نفوذگرانگیرند.قراراستفادهموردشمامکانیموقعیترهگیریبرایسادگیبهمی‌توانندبلوتوثووای‌فایاسکنرهای

سیستم‌تاناگرحتییابفرستندبرای‌تانبدافزاروناخواستهفایل‌هایشوند،متصلشمادستگاهبهتاکنندتلاشاستممکن
آن‌هاحتمانمی‌کنیداستفادهدستگاه‌هااینازوقتیباشیدامن‌تراین‌کهبرایبگیرند.دستبهراآنکنترلباشد،آسیب‌پذیر

بهدسترسی‌سطحبرگردانید.روشنحالتبهراآن‌هامی‌رسیدامنیجایبهوقتیفقطوداریدنگهخاموشرا
یکباآنازحراستوگوشیمستمربه‌روزرسانیباوکنیدمحدودداریدنیازکهکسانییاچیزهابهفقطرااپلیکیشن‌ها

کنیدرعایتراموبایلامنیتپایهنکاتمستحکم،پسورد .

کنیداضافههمرافرادادهوتکمیلیتوضیحات
وقتی فایل‌ها را روی درایو اوتی‌جی، هارد وایرلس یا گوشی قدیمی‌تان ذخیره می‌کنید، اضافه کردن هرگونه توضیحات

تکمیلی و فراداده می‌تواند بسیار مفید باشد. به عنوان مثال، بسیاری از اپلیکیشن‌های مستندسازی و تصویربرداری
بردرهمرادستگاهازاستخراج‌شدهفراداده‌هایکهبدهندJSONوCSVمتنیفرمتدرخروجی‌هاییمی‌توانند

می‌گیرد )اطلاعاتی نظیر موقعیت مکانی، زمان و تاریخ( و هرگونه توضیحی که از سوی کاربر اضافه شده باشد. حتما
مطمئن شوید که این فایل‌های متنی فراداده را هم به بک‌آپ‌‌تان اضافه کرده‌اید.

بگذاریدعبوررمزخوددرایوهایوهاردبرای
برای بسیاری از هاردها و درایوهای وایرلس می‌توانید رمز عبور انتخاب کنید. این کار از طریق اپلیکیشن موبایلی انجام

می‌شود که به همراه هارد به کاربر خواهند داد. این نکته را مد نظر داشته باشید که پسورد گذاشتن برای هارد به معنی
ارسالیفرمانبادیسککلرمزگذاریامکاناوتی‌جیووایرلسهاردهایاکثرنیست.آن(Encryption)رمزگذاری

از موبایل را فراهم نمی‌کنند، اما رمزگذاری آنها ممکن است از طریق یک کامپیوتر میسر باشد.

کنیدفکرهمفایل‌هارمزگذاریبه
اگر نیاز دارید فایل‌های خود را به صورت امن‌تری ذخیره کنید، می‌توانید نسخه‌های بک‌آپ خود را رمزگذاری کنید.
اگرچه شاید نتوانید کل هارد وایرلس یا اوتی‌جی خود را از راه موبایل‌تان رمزگذاری کنید، اما می‌توانید پیش از آن‌که

امکانRARوZArchiverنظیراپلیکیشن‌هاییبرسانید.انجامبهرارمزگذاریفرآیندکنیدمنتقلدرایوبهرافایل‌ها
رمزگذاری فایل‌ها را روی گوشی‌های اندروید فراهم می‌کنند. به‌هوش باشید که باید پسوردهای رمزگذاری خود را به

خاطر داشته باشید. اگر این پسورد را به هر دلیلی از یاد ببرید یا از دست بدهید، هرگز نمی‌توانید به آن فایل‌های
رمزگذاری‌شده دسترسی داشته باشید.

https://play.google.com/store/apps/details?id=ru.zdevs.zarchiver&hl=en
https://play.google.com/store/apps/details?id=com.rarlab.rar


این نکته را در ذهن داشته باشید که برخی کشورها ممکن است قوانینی علیه استفاده از امکان رمزگذاری داشته باشند.
استفاده از چنین امکانی برای پیش‌گیری از دسترسی مقام‌ها به داده‌های شما، ممکن است به عنوان تلاش برای از بین بردن

باشدقدیمیاستممکن۲۰۱۷سالازنقشهاینباشد.پیگردقابلوشودتلقیجرمتحقیقات،روندکردنمخدوشیاشواهد
اما اگر درباره قوانین کشورتان پیرامون این موضوع سوالات و ابهاماتی دارید، نقطه شروع مناسبی است.

باشیدداشتهمختلفمکاندودربک‌آپنسخهدو
داشتن فقط یک بک‌آپ همیشه بهترین راه‌حل نیست. به عنوان مثال، اگر ابزاری که بک‌آپ شما روی آن ذخیره شده به هر

دلیلی آسیبی ببیند یا کارکردش تصادفا متوقف شود، ممکن است بک‌آپ خود را برای همیشه از دست بدهید. متخصصان
فن‌آوری اطلاعات معمولا توصیه می‌کنند که بهتر است دو نسخه بک‌آپ داشته باشید. یعنی در مجموع سه نسخه از یک

فایل یا مجموعه فایل خواهید داشت که بهتر است آن‌ها را در مکان‌های مختلف نگه‌داری کنید. به این ترتیب شما از
خطرات و تهدیدهایی که ممکن است در انتظار هر یک از نسخه‌ها باشد، می‌کاهید.

درارتباطوفایل‌ها»به‌اشتراک‌گذاریببینید:رامجموعهاینازمطلبآخرین
اینترنتخاموشیزمان »

https://www.gp-digital.org/world-map-of-encryption/
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA

